Industrie 4.0 - Schutz von schweil3technischem Knowhow und QM-Sicherheit in
SchweilRanlagen.
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Kurzfassung: Moderne Schweil3gerate sind programmier- und konfigurierbar, ihre Schweil3programme enthalten
sensible Daten und Einstellwerte, und sie sind zur Steuerung, Dokumentation und Wartung vernetzt und weltweit
erreichbar. Damit haben sie die Voraussetzungen um flexibel genutzt und im Zuge von Industrie 4.0 in Fertigungs-
systeme eingebunden zu werden. Allerdings birgt dieser Trend auch Risiken. Ohne entsprechenden Schutz kann
firmensensitives Knowhow auf unsicheren Ubertragungswegen (Ethernet, Email, USB-Sticks, Cloud-Speicher?
etc..) ausgespaht werden, Schadsoftware kann in Anlagen eingeschleust werden und geheime Daten offenlegen
oder die sichere Funktion beeintrachtigen. Angriffsszenarien, wie wir sie aus der Tagespresse fur PCs, Mobilgera-
ten und Fahrzeuge kennen, kénnen in naher Zukunft auch ungeschiitzte Automatisierungskomponenten wie
Schweil3gerate betreffen. Der Nutzen dieser neuen Technologien ist betréchtlich, was dazu fihren wird, dass sich
diese trotz aller Bedenken auch durchsetzen werden. Moderne Methoden der Verschliisselung”, der sicheren Iden-
tifikation!®, und der Zertifizierung'? bieten hingegen einen erprobten und wirksamen Schutz. Richtig konzeptioniert
und angewendet werden sie sich in der Nutzung der Anlagen nicht nachteilig auswirken. Anlagenhersteller und An-
lagenbetreiber haben ein gemeinsames Interesse und die Branche wird hier effiziente und sichere Methoden etab-
lieren missen. Die Gefahren wachsen mit dem Grad der Vernetzung?. Dieser Beitrag will die beteiligten Personen

und Unternehmen fir diese Gefahren sensibilisieren und Wege fur die Umsetzung aufzeigen.

1. Allgemeine technologische Entwicklungen

Die letzten Jahrzehnte sind gepragt von rasanten
technologischen Entwicklungen, die sowohl den priva-
ten Bereich als auch den industriellen Bereich betref-
fen. Eingeleitet wurde diese Entwicklung durch eine
Digitalisierung von immer mehr Produkten, die allge-
meine Nutzung von Computertechnologie, die Verflg-
barkeit von Kommunikationstechniken und Speicher-
medien sowie die Verlagerung von immer mehr Funk-
tionen in die Cloud?.

Beispielhaft kann hier der Konsum von Musik und das
Speichern von Fotos genannt werden. Ausgehend von
hardwarebasierten Lésungen fiihrten technologische
Umwaélzungen zu mehr Flexibilitat, zu zunehmender
Digitalisierung, weiter Uber mobile Nutzungskonzepte
hin zu cloudbasierten Diensten und Plattformen?®).
Beim Horen von Musik werden diese technologischen
Evolutionsschritte reprasentiert durch Spielautomaten,
die Schallplatte, die Compact-Disc, MP3 Player und
Musik-Streaming Dienste. Beim Speichern von Bildern
ist ausgehend von Wandbildern, Uber Papierabzige,
die Speicherung auf PCs, auf Speicherkarten und
USB-Sticks bis hin zum Austausch Uber soziale Netz-
werke® ein ahnlicher technologischer Umbruch zu
beobachten.

Was bewegt Menschen wichtige Dinge, die sie friher
physikalisch besessen haben und sicher kontrollieren
konnten, auf unsichere Medien zu verlagern, Uber die
sie keine Kontrolle mehr haben? Es sind die un-
schlagbaren Vorteile, die diese neuen Technologien
mit sich bringen. Es ist die einfache Anwendbarkeit,
die Verfluigbarkeit zu jeder Zeit, an jedem Ort und die
Unabhangigkeit von spezialisierten Endgerdten. Die
Informationen sind unabhangig von Zeit, Ort und In-
stallation verfigbar und kénnen Uber Sprachbarrieren,
Grenzen und Zeitzonen hinweg ausgetauscht werden.
Weitere wichtige Erfolgsfaktoren sind nicht zuletzt die
minimalen Kosten durch zentrale Installationen und
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die Moglichkeit der Finanzierung uUber neue Modelle
wie Werbung, Data Mining, Pay-Per-Use oder Flatra-
tes.

Wer diese technologische Entwicklung beobachtet,
wird feststellen, dass dieser Prozess nicht aufzuhalten
ist. Trotz groRer Bedenken und Risiken setzen sich
diese neuen Technologien auf breiter Front durch.
Bedenken werden technisch geldst in Kauf genommen
oder ignoriert. Die Frage ist nicht ,ob“, sondern ,wie
schnell* sich dieser Trend auch in anderen Bereichen
durchsetzen wird.

2. Industrie 4.0

Eine vergleichbare technologische Entwicklung ist
unter dem Stichwort Industrie 4.0 zu beobachten [1]
[3]. Diese zeichnet sich aus durch die Vernetzung? der
digitalen und physikalischen Welt, durch die starkere
Integration von IT Systemen und die Kommunikation
zwischen ,Smart Objects“?. Hier spielt die Cloud
Technologie® und Big Data Analyse? in Echtzeit eine
zentrale Rolle. Autonome Systeme, Eigenkonfiguration
und selbstlernende Systeme stehen im Zentrum der
ambitionierten technologischen Plane. Der Standort
Deutschland soll tber eine Flexibilisierung der Produk-
tion gesichert werden. Als Beispiel wird oft die Ferti-
gung der LosgroRRe 1 zum Preis der Serie genannt.

Wenngleich die Ziele sehr ambitioniert erscheinen, so
muss doch festgestellt werden, dass die Technologie
und Infrastruktur verfigbar ist. Die Basis stellt eine
weltweite Vernetzung? mit ausreichender Bandbreite
und die Verfiigbarkeit von groRer Rechenleistung und
groRRen Speichern dar. Big Data® Technologien, Platt-
formenstrategien® und Webshops sind im Web be-
reits erfolgreich im Einsatz und innovative Medien und
Interaktionsgerate sind vorhanden. Kostengunstige
Identifikations-, Funk- und Vernetzungstechnologien?
stehen zur Verfigung. Standardisierte Protokolle fur



die Konnektivitdt der Industrie 4.0 sind mit OPC-UA
und RAMI 4.0 spezifiziert [2].

Industrie 4.0 verfolgt das Ziel, die Produktion zeitlich
raumlich und inhaltlich zu flexibilisieren. Neue Prozes-
se und Mdoglichkeiten in der Logistik 6ffnen die Wert-
schdpfungsketten und erméglichen eine starkere Nut-
zung und die zunehmende Integration von Dienstleis-
tern, Lieferanten und Kunden. Neue datenbasierte
Prozesse fiir Service, Instandhaltung und Energieeffi-
zienz werden ermdglicht. In der Arbeitswelt wird auch
in Zukunft der Mensch als Entscheider im Mittelpunkt
stehen, aber er wird sich zunehmend auf Kerntétigkei-
ten fokussieren und er muss weiter qualifiziert werden.
Nicht zuletzt durch die neuen Mdoglichkeiten der Web-
Portale® werden neue Geschaftsmodelle mit kunden-
konfigurierten Produkten und neuen Abrechnungskon-
zepten entstehen.

3. Realitaten und Visionen fir die Schweifftechnik

Welche neue Mdoglichkeiten und Anwendungen erge-
ben sich daraus fir die Schweildtechnik und die
Schweil3anlagen?

Die zunehmende Zusammenarbeit von Herstellern mit
Fertigungsdienstleistern und Auftraggebern wird neue
Anforderungen an die Wertschopfungsketten stellen
und zunehmende Anforderungen an den Austausch
von Auftrags- und Qualitdtsdaten stellen. Auch die
Uberwachung von Verbrauchsmaterial und die Riick-
meldung von Arbeitsergebnissen in Form von Auf-
trags- und Schichtberichten wird kunftig gefordert
werden. Im Service von Schweil3anlagen werden sich
neue Prozesse und Standards etablieren. Genannt
werden konnen hier Themen der Funktionserweite-
rung durch Software Update® der Anlage im Feld und
neue Ansatze in der vorbeugenden Instandhaltung.
Durch erfasste und automatisch Ubermittelte Nut-
zungszeiten und Verbrauchsdaten werden sich neue
Konzepte der Abrechnung fir Auftragsfertiger und
Vermieter und damit neue Geschaftsmodelle ergeben.
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Auftragdaten
Berechtigungen Einstellwerte
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SchweiBprogramme Anlagenstatus
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Update, Upgrade v Servicedaten

Abbildung: Datenaustausch einer Schweif3anlage.

Eine moderne Schweil3anlage bietet vielfach Schnitt-
stellen’® zum elektronischen Austausch von Daten.
Die Vorteile fir die Anwendung fur den Benutzer wer-
den anhand einiger Beispiele dargestellt.

Die offensichtlichste und vielfach genutzte Moglichkeit
betrifft die Erweiterung der Software-Funktionalitat
durch Updates und Upgrades®®. In der Vergangenheit
war die Anderung des Funktionsumfangs zumeist
verbunden mit elektrischen und konstruktiven Ande-
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rungen an der Anlage. Heute erlauben digitale Steue-
rungen und Vernetzung eine Erweiterungen durch
eine Anderung der Software. So ist es maglich, zu
geringen Kosten auch Anlagen im Feld nachzuristen.
Derartige MalRBnahmen nehmen zu und sie missen in
einfacher Art und Weise auch vom Kunden direkt
ausgefiihrt werden kodnnen. Eine Vernetzung? der
Anlage im Zuge von Industrie 4.0 bietet neue Mdglich-
keiten um Software Update Prozesse, wie wir sie aus
der PC Welt und von mobilen Geraten her kennen,
einfach und ohne manuelle Interaktion umsetzen zu
kénnen. Sicherheitsbetrachtungen werden hier von
zentraler Bedeutung sein, um die Vertrauenswirdig-
keit und Verlasslichkeit derart aufgespielter Program-
me und Funktionen gewahrleisten zu kénnen.
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ware Modifikation Aufzeichnung | schalter
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Abbildung: Technologische Entwicklung

Die Bereitstellung von fertigungsbezogenen Daten und
die Unterstitzung von Qualitatsprozessen werden
neue Anforderungen an die Schwei3datendokumenta-
tion und die SchweiRdateniberwachung stellen. Diese
Daten werden zukunftig verstérkt durch offene Proto-
kolle Uber offentlich zugangliche Netzwerke oder
Funktechnologien zu firmeninternen Datenbanken
oder Cloud-basierten Datenbanken?® weitergeleitet. Im
Baustelleneinsatz kdnnen Speicherkarten oder 6ffent-
liche Funknetzwerke zum Einsatz kommen. Dadurch
sind produkt- oder prozessspezifische sensible Daten
auf schwer kontrollierbaren Speicherbausteinen und in
offentlichen Netzwerken verfugbar. Um diese Risiken
zu kontrollieren, sind geeignete MalRhahmen zu ergrei-
fen.

Auch bei der Bedienung und Steuerung der Anlage
etablieren sich durch Industrie 4.0 neue Mdglichkeiten.
Im Fokus stehen hier zum einen Technologien die den
Schweil3er bei der Bedienung der Anlage unterstiitzen
und das Risiko von falschen Einstellungen deutlich
reduzieren. Zum anderen wird dadurch auch eine
nahtlose Integration der Schweif3anlage in eine Indust-
rie 4.0 Fertigungsumgebung und Qualititsmanage-
mentprozesse ermdoglicht. Derartige Prozesse Uber-
wachen die Autorisierung und Qualifizierung der
Schweil3ers bzw. des Bedienpersonals sowie die Be-
rechtigung der mit der Schweif3anlage interagierenden
Steuerungen und intelligenten ,Dinge*?. Aufbauend
auf Autorisierungskonzepten!® werden die Berechti-
gungen zur Konfiguration und Einstellung der Anlage
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vergeben sowie die Konsistenz der uUbertragenen Da-
ten sichergestellt. Der Einsatz von digitalen Moglich-
keiten, Cloud-Technologien und portablen Spei-
cherelementen ermdglicht den Aufbau von sicheren
Ablaufen ohne fehlertrdchtige manuelle Eingaben,
flexiblen Fertigungsablaufen, sowie die zentrale Ver-
waltung von Berechtigungen und Qualifikationen von
Schweil3ern und auftragsbezogenen WPS Vorgaben.
Auch hier ist besonderer Schutz der Daten erforder-
lich.

4. Sicherheitstiberlegungen

Es kann zusammengefasst werden, dass sich fur die
Schweil3technik die gleichen Entwicklungen einstellen
werden wie fir technische Produkte aus anderen Be-
reichen. Das wird zu mehr Flexibilitat, einem gré3eren
Funktionsumfang, neuen Prozessen und einer ver-
besserten Nutzung fuhren. Wahrend friher Funktio-
nen und Informationen sicher in Schweil3geraten inte-
griert waren und damit auch klar rdumlich verortet
werden konnten, wandern diese nun und zunehmend
in mobile Speichermedien und werden tber 6ffentliche
Netzwerke verteilt.

Der Schutz der Informationen vor dem Ausspahen und
vor unberechtigter Modifikation wird zunehmend
schwieriger. Transportierbare Speicher kdénnen ein-
fach verloren gehen, entwendet werden und sie kdn-
nen mit einfachen Mitteln vervielfaltigt werden. Trotz-
dem bieten sie immer noch den Vorteil, dass die In-
formation an ein physikalisches Objekt gebunden ist,
das besonders geschiitzt werden kann. Ganz andere
Methoden missen angewendet werden, wenn die
Informationen Uber Datennetze flieRen. Falls keine
SchutzmalRnahmen ergriffen werden, haben Sender
und Empféanger der Daten auf dem offentlichen Uber-
tragungsweg keinerlei Moglichkeiten, ungerechtfertig-
tes Modifizieren oder Kopieren der Daten zu vermei-
den. Meist besteht nicht einmal die Méglichkeit, letzte-
res zu erkennen. Wahrend in der Vergangenheit das
Ausspahen von Daten in der Regel einen physikali-
schen Zugang zu den Anlagen erfordert hat, kdnnen
die Angreifer heute sicher aus der Entfernung und
unerkannt agieren. Es ist folglich unabdingbar, dass
die Daten aktiv geschitzt und geeignete MaRnahmen
ergriffen werden.

Trotz aller Risiken und Bedenken bezlglich der Si-
cherheit, des Schutzes von Knowhow und der Vertrau-
lichkeit von Daten wird sich dieser Trend weiter fort-
setzen. Die neuen Technologien werden sich durch-
setzen. Die Frage ist nicht, ob sie sich durchsetzen,
sondern wie schnell. Die Vorteile und neuen Méglich-
keiten dominieren! Es ist Aufgabe der Technologielie-
feranten und der Verantwortlichen fur die technologi-
sche Umsetzung in den Fertigungsbetrieben diese
Sicherheitsaspekte zu l6sen.
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5. Angriffsziele und Schutz

Zunéchst ist ein Angriff auf die Software der Anlage zu
betrachten. Das Risiko ist hier die Betriebssicherheit,
die Sicherheit der Daten und das Ausspionieren von
Knowhow. Ein Angriff kbnnte hier tiber das Aufspielen
oder in Verkehr bringen von modifizierter Firmware!®
Software oder Applikationen erfolgen. Geeignete
SchutzmalBnhahmen sind die Nutzung von verschlis-
selter Ubertragung”, von Zertifikaten! und von Soft-
wareverifikation'® beim Startup der Programme. Es
muss zwischen sicherer Hardware und unsicherer
Hardware unterschieden werden. Der Hersteller der
Anlage muss Malinahmen ergreifen, um die verwen-
dete Hardware und die darauf lauffahige Software
abzusichern.

Ein weiteres Angriffsziel sind die im Web lokalisierten
Datenbanken in Form von Webservern oder Porta-
len®). Auch hier kénnen Daten ausspioniert oder ge-
l6scht werden oder es besteht das Risiko, Geschéfts-
modelle zu unterhéhlen, indem eigentlich kostenpflich-
tige Funktionen erschlichen werden. Um das zu unter-
binden, muss eine geeignete Sicherheitsarchitektur fur
die eingesetzte Server Infrastruktur gewahlt werden.
Besondere Aufmerksamkeit ist auf die Sicherheit der
verwendeten Passworter und Geheimnisse®) zu legen
und es sind die Ublichen AbwehrmalRnahmen gegen
Viren und Angriffe zum Beispiel in Form von Fire-
wallls1®, Virenscanner'” und regelmafigen Backups
zu ergreifen.

Auch viele Bediengerate, Speicher- oder Ubertra-
gungsmedien sind angreifbar. Hier geht es um das
Ausspionieren von Knowhow, betrieblichen oder per-
sonlichen Daten. Die Daten auf PC, Mobiltelefonen
oder tragbaren Speichermedien kdnnen meist einfach
dupliziert oder modifiziert werden. Ein Ausspionieren
von Daten auf 6ffentlichen Ubertragungswegen ist fiir
den Angreifer oft risikolos, weil es aus der Entfernung
und anonym erfolgen kann. Um das zu unterbinden,
mussen Losungen umgesetzt werden, die Sicherheits-
features der Speichermedien nutzen oder eine gesi-
cherte und verschliisselte Speicherung und Ubertra-
gung” der Daten nutzt.

Ein wichtiges Ziel von IT-Sicherheit ist die Sicherstel-
lung der Vertraulichkeit. Es geht darum, dass der In-
halt der Daten fir Unberechtigte nicht lesbar sein darf.
Das wird typischerweise erreicht durch eine Ver-
schlusselung” der Daten. Um ein derartiges Konzept
zu erarbeiten, muss klar analysiert werden, auf wel-
chen Medien und welchen Wegen die Daten verflgbar
sind. Die Vertrauenswirdigkeit jedes einzelnen dieser
Medien wird ermittelt und es ist sicherzustellen, dass
bei allen nicht vertrauenswirdigen Medien die Daten
nur in geschutzter Form vorliegen. Besondere Beach-
tung muss hier auch die Vertrauenswirdigkeit von PC-
Programmen oder mobilen Applikationen gewidmet
werden. Eine sichere Methode ist die sogenannte
End-to-End Verschlisselung®, bei der die zu schiit-
zenden Daten beim Sender innerhalb einer vertrau-
enswirdigen Umgebung verschlisselt werden und



erst wieder beim Empfanger in der vertrauenswuirdi-
gen Umgebung entschlisselt werden. Zur Ver- und
Entschlisselung kommen bei beiden Kommunikati-
onspartnern entsprechende Geheimnisse® zum Ein-
satz, die einen besonderen Schutz gegen Ausspionie-
ren unterliegen mussen.
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Abbildung: End-to-End Verschliisselung

Eine andere Fragestellung ergibt sich wenn die Kon-
sistenz der Daten und die Autorisierung!® des Absen-
ders sichergestellt werden missen. In diesem Fall
kann es akzeptabel oder zu logistischen prozesstech-
nischen Zwecken sogar gewlnscht sein, dass die
Daten unterwegs gelesen werden kdnnen. Trotzdem
mussen die Kommunikationspartner einen Nachweis
haben, dass die Daten von einem autorisierten Sender
versendet wurden und auf dem Weg zum Empfanger
nicht verandert wurden. Dieser Nachweis kann durch
ein Zertifikat!? gefiihrt werden. Mit Hilfe eines Zertifi-
kats kann der Empfanger Uberpriifen, ob der Sender
der Daten autorisiert ist, und ob die Daten auf dem
Weg vom Sender zum Empfanger nicht verandert
wurden. Letzteres wird durch einen verschlisselten
Hashcode!? der Daten erreicht. Eine gute Verschlis-
selung kann oft auch die Funktion eines Zertifikats
abdecken, jedoch kann durch die Nutzung beider Me-
thoden mit unterschiedlichen Verschliisselungsge-
heimnissen und Verschlisselungsmethoden eine
doppelte Sicherheit erreicht werden.
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Abbildung: Zertifikat und Autorisierung

Sowohl die Verschlisselung als auch die Zertifikats-
erstellung und -prifung basiert auf Geheimnissen?).
Diese Geheimnisse missen geschitzt werden. Wer in
den Besitz dieser Geheimnisse kommt, kann die Si-
cherheitsmechanismen umgehen oder aufRer Kraft
setzen. Zum Schutz dieser Geheimnisse und der da-
zugehodrenden Verschlusselungsalgorithmen kénnen
verschiedene Sicherheitsstufen unterschieden wer-
den:

e Unveranderliche Geheimnisse, die in der
Software hinterlegt sind, bergen ein Sicher-
heitsrisiko. Sollte dieses Geheimnis bei einem
beliebigen Partner ausspioniert werden, so
fallt der Schutz fur die komplette Anwendung.

e Veranderliche Geheimnisse, die eine Eigen-
schaft des Endgerates nutzen (z.B. Serien-
nummer). Hier wird das Risiko betrachtlich re-

duziert, da ein ausspioniertes Geheimnis nur
dieses individuelle Gerat betrifft.

Auch der Ort an dem die Geheimnisse gespeichert
und die kritischen Berechnungen vorgenommen wer-
den, ist genauer zu betrachten:

e Als kritisch einzustufen sind Gerate, die 6ffent-
lich verfigbar und von dritter Seite program-
mierbar sind (z.B. Personal Computer oder
mobile Gerate). Jegliche Programme, die auf
derartigen Systemen ausgefihrt werden, kdn-
nen mit mehr oder weniger hohem Aufwand
ausspioniert werden.

e Eine hohere Hurde stellen herstellerspezifi-
sche Endgerate dar, da hier vielfach die nétige
Detailkenntnis fehlt, um erfolgreiche Angriffe
zu konzipieren. Mit besonderer Aufmerksam-
keit muss hier jedoch nachladbare Software
betrachtet werden, da derartige ,Flash-Files”
oft Uber offentliche Netzwerke ausgetauscht
werden. Um die Vertraulichkeit und Sicherheit
dieser Software herzustellen sind Methoden
anzuwenden die in diesem Artikel unter dem
Begriff ,Secure-Boot“1* beschrieben sind.

e Die maximale Sicherheit ist nur mit spezieller
kryptographischer Hardware zu erreichen.
Hier handelt es sich um spezielle integrierte
Bausteine oder Funktionen von Mikrocontrol-
lern, die die Verschlisselung in einer beson-
ders angriffssicheren Umgebung vornehmen
und die Geheimnisse unzuganglich von aul3en
verwalten und schitzen. In diesem Fall wirde
selbst das ausspionieren der kompletten
Software die Geheimnisse nicht offenlegen.

Eine hohe Aufmerksamkeit ist auch der Sicherheit der
herstellerspezifischen Endgeréte zu widmen. Es sind
MalRnahmen erforderlich, die unterbinden, dass ein
Angreifer modifizierte Software auf die Maschine auf-
spielt und diese nutzt, um das Sicherheitskonzept zu
unterhdhlen oder Verschlisselungsalgorithmus und
Geheimnisse auszuspahen. Hier bietet sich auch ein
Verfahren zur Softwareverifikation!? an, mit dem die
Konsistenz und Modifikationsfreiheit aller ausfuhrba-
ren Programme Uberprift wird. In einer Basisausfiih-
rung kann das einmalig beim Aufspielen des Pro-
gramms geschehen. Im Idealfall wirde aber die Kon-
sistenz bei jedem einzelnen Programmstart verifiziert
werden. Durch diese Methode ist es moglich eine von
aullen auf die Anlage aufgespielte Software als sicher
zu deklarieren und entsprechende sicherheitskritische
Funktionen in dieser Software auszuftihren. Derartige
Firmware-Verifikation wird in der Fachliteratur als
,Secure-Boot“ 14 bezeichnet.
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Abbildung: Firmware Verifikation und Secure-Boot.
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Ein gut konzipiertes Konzept arbeitet fir den Anwen-
der unbemerkt im Hintergrund. Allerdings ist hier mit
zusatzlichem einmaligem Aufwand in der Konzeption
und der logischen Abwicklung zu rechnen.

6. MalRnahmen und Empfehlungen.

Das Gefahrdungspotential durch Angriffe auf Daten
und Komponenten in einer Industrie 4.0 Umgebung
steigt betrachtlich. Sowohl die Analyse der Angriffs-
szenarien, als auch das Entwickeln von Abwehrstrate-
gien erfordert Aufmerksamkeit und Fachwissen. Eine
Pravention von Angriffen umfasst den Knowhow-
Schutz, Verschlisselungs- und Autorisierungsprozes-
se, Firewalls, Spamfilter und Virenscanner. Dariiber
hinaus ist es erforderlich, bei den Mitarbeitern ein
entsprechendes Risikobewusstsein zu schaffen und
Unternehmensprozesse zur Schadensabwehr zu etab-
lieren. Ein zweiter wichtiger Baustein ist die Detektion
von potentiellen Angriffen. Das umfasst die Uberwa-
chung von Benutzeraktivitaiten und Schwachstellen.
Sobald ein Angriff erkannt wurde, ist eine entspre-
chende Reaktion erforderlich in Form eines Notfall-
plans oder in Form der Wiederherstellung von Ba-
ckup. Zukinftige Standards von IT-Sicherheit in der
Industrie 4.0 werden im nationalen Referenzprojekt
IUNO definiert und standardisiert [4].

Aus diesem Grund sollte bei Industrie 4.0 Unterneh-
men die IT-Sicherheit zur Chefsache erklart werden.
Es ist ein entsprechendes Bewusstsein in der gesam-
ten Firma bis hin zum letzten Mitarbeiter zu schaffen.
Bei der Konzeption von Industrie 4.0 Losungen in ei-
nem Unternehmen muss Sicherheit von Anfang an
Teil des Gesamtkonzeptes sein. Das Sicherheitskon-
zept der beteiligten Anlagen und Dingen ist zu prifen
und in das Gesamtkonzept einzugehen. Nachtragliche
Erweiterungen erfordern meist Kompromisse und sind
teuer. Besonders wichtig ist das bei Systemen, die
Maoglichkeiten zum Datenaustausch bieten, 6ffentliche
Ubertragungswege nutzen oder Daten in Cloud-
Diensten abspeichern. Es missen kompetente Part-
ner Lieferanten und Berater mit Erfahrung im Thema
Datensicherheit gesucht werden und ein umfassendes
Sicherheitsaudit erstellt werden. Fir eine Gesamtlo-
sung sind Systeme mit integriertem Datensicherheits-
konzept zu bevorzugen.

Fir die Firma Lorch
Schweil3technik

steht das Thema
Datensicherheit im
Zentrum aller neuen
Entwicklungsprojek-
te. So kommen bei-
spielsweise in der
Gerateserie  Micor-
Mig alle hier vorge-
stellten Methoden
der verschlisselten
Dateniibertragung”
zum Einsatz. Be-
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sonders kritische Daten werden mit einem hardware-
basierten Zertifikat!V abgesichert. Die Update- und
Flash-Prozesse!® nutzen Methoden der Firmware
Verifikation!® und Secure Boot!¥. Ein qualitatssi-
cherndes Konzept stellt die Berechtigungen der
Schweil3er sicher und die Schweillanweisungen und
Job-Einstellungen der Anlagen werden durch kopier-
gesicherte NFC-Karten?) gesichert und Ubertragen
[5]. Eine End-to-End Verschlisselung® garantiert den
Knowhow Schutz von Prozessparametern, Schweil3-
programmen und Funktionserweiterungen. Der um-
fassende Schutz von Personlichkeitsdaten, Prozess-
Knowhow und schweiRtechnischen Betriebsdaten ist
sichergestellt. Damit existiert eine solide Basis flr
zukinftige Erweiterungen, insbesondere auch mit
Blick auf die neuen Anforderungen aus dem wach-
senden Bereich Industrie 4.0.

7. Begriffe Datenverarbeitung und IT-Sicherheit

DVernetzung: Datenverbindung von Geraten unterei-
nander. Die Vernetzung kann Drahtgebunden oder
drahtlos sein. Die Verbindung kann lokal zwischen den
Anlagen in rdumlicher Nachbarschaft sein oder global
eine Verbindung in das Internet umfassen.

2Smart Objects, “Dinge™ Sensoren, Aktoren, Kompo-
nenten, die einen klaren Funktionsumfang haben und
nach herkbmmlichem Verstandnis keine IT-
Komponenten sind. Im Zuge von ,Industrie 4.0 und
onternet of Things“ werden diese mit zusatzlicher
Vernetzung und Datenverarbeitung erweitert und sind
als autonome Komponenten eingebunden und flexibel
einsetzbar.

3)Cloud, Clouddienste: Anwendungen oder Datenban-
ken, die Uber das Internet dauerhaft weltweit erreich-
bar sind. Sie verfolgen das Ziel, Funktionen global
bereitzustellen, Daten global zu sammeln oder Infor-
mation global auszutauschen. Ublicherweise werden
diese Dienste in grolien Rechenzentren ausgefuhrt
und werden auflerhalb des Firmennetzwerkes der
Anwender betrieben.

4Big Data Analyse, Data Mining: Auswertung von
groBen Datenmengen. Auffinden von Informationen in
Daten, die meist Uber lange Zeitraume, fir andere
Zwecke gesammelt wurden und unstrukturiert vorlie-
gen. Beispiel ist die Auswertung von Internet Suchan-
fragen um Zielgruppen fur bestimmte Marketingaktio-
nen zu identifizieren.

SPlattformen, Web Portale: Offene IT Systeme, fir die
Drittanbieter Software erstellen oder Dienste anbieten
konnen. Beispiele fur Plattformen sind PC-Systeme,
mobile Kommunikationssysteme oder Internetdienste
wie Verkaufsportale und soziale Medien.
®Verschlisselte Ubertragung: Ubertragung von Daten
in nicht lesbarer Form. Falls die Daten unterwegs ko-
piert oder mitgehdrt werden, sind sie unbrauchbar.
"Verschliusselung: Ubersetzung von Daten in eine
andere nicht lesbare Form. Der Prozess der Ver-
schlisselung ist umkehrbar. Wer in Kenntnis des pas-
senden Geheimnisses ist, kann die urspringlichen
Daten wieder herstellen.




8End-to-End Verschliisselung: Verschliisselte Uber-
tragung oder Speicherung von Daten (iber alle Uber-
tragungsstationen hinweg. Ver- und Entschliisselung
nur im sicheren Bereich beim Sender und Empfanger.
Alle Zwischenstationen sind sicherheitsunkritisch.
9Geheimnis, Passwort: Informationen, die fir eine
erfolgreiche Verschlisselung, Entschliisselung oder
Autorisierung erforderlich sind. Geheimnisse mussen
besonders geschiitzt werden. Wenn die Geheimnisse
ausgespaht oder veroffentlicht werden, verlieren die
Schutzmechanismen ihre Wirkung.

10)|dentifikation, Autorisierung: Bestatigung, dass der
Kommunikationspartner derjenige ist fir den er sich
ausgibt, bzw. dass er Uber die erforderliche Berechti-
gung verflgt.

1Zertifizierung: Bestatigung der Echtheit von Daten,
realisiert in Form einer verschliisselten Prifsumme.
Ein Zertifikat kann nur von einem Kommunikations-
partner erstellt worden sein, der in Kenntnis eines
gemeinsamen Geheimnisses ist.

12Hashcode: Prifsumme von Daten. Eine Verande-
rung fuhrt zu einem anderen Hashcode. Es nicht mog-
lich Ruckschlisse auf die Daten zu ziehen. Es ist mit
vertretbarem technischem Aufwand auch nicht még-
lich, Datensatze zu konstrurieren, die den gleichen
Hashcode ergeben.

13)Software-/Firmwareverifikation: Verfahren mit dem
sichergestellt werden kann, dass das ausfihrbare
Programm von einer berechtigten Stelle erstellt wurde
und auf dem Ubertragungsweg nicht verandert wurde.
4Secure Boot: Verfahren zur Software Verifikation bei
dem die Gultigkeit und Modifikationsfreiheit bei jedem
einzelnen Programmstart Uberprift wird. Bei diesem
Verfahren wiirden auch Datenfehler beispielsweise als
Folge von Speicherfehler erkannt werden.

15Update, Upgrade, Aufspielen, Flashen: Laden von
neuen Funktionen oder neuen Programmen auf ein
mikrokontroller- oder rechnerbasiertes System.
8)Firewalls: Programme, die bei Rechnersystemen
und Clouddiensten zum Einsatz kommen. Das Ziel
besteht darin, unberechtigte Zugange von auf3en zu
unterbinden. Firewalls werden von spezialisierten Fir-
men angeboten.

17Virenscanner: Programme, die bei Rechnersyste-
men und Clouddiensten zum Einsatz kommen. Das
Ziel besteht darin, ungewiinschte Software zu erken-
nen und zu loschen, die die Date- oder Betriebssi-
cherheit untergraben. Virenscanner werden von spe-
zialisierten Firmen angeboten und missen standig
aktualisert werden, um rasch auf neu Bedrohungen
reagieren zu kdnnen.

18)Flash-Files: Ausfiihrbare Programme fiir Mikrocon-
troler-basierte Systeme. Kdnnen Uber Schnittstellen
eingelesen werden, um die Funktion eines Gerétes zu
andern oder erweitern.

19Schnittstellen: Datenverbindungen eines Gerates
nach auBen. Verbreitete Schnittstellen sind: Feldbus-
se, Ethernet, WLAN, Bluetooth, USB und NFC.
20NFC-Karten, RFID-Karten: Datenkarten fiir Kontakt-
lose Ubertragung. Sobald die Karten in die Nahe des
Lesegerates gebracht werden, wird eine Verbindung
aufgebaut und der Dateninhalt ausgelesen. Das Si-
cherheitskonzept beruht auf dem Prinzip der Nahe.

NFC Karten werden oft fur Autorisierung verwendet
oder tragen Daten anhand derer ein Paket oder Pro-
dukte im logistischen Fluss identifiziert und verfolgt
werden konnen.
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