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1. Dlaczego do utworzenia konta konieczne jest podanie réznych danych, jak na przyktad
adres mailowy do faktur?

Podanie odpytywanych danych jest niezbedne, aby mozliwe byto zaoferowanie kompletnego

i prawidtowego abonamentu (prébnego). Ponadto na przyktad dzieki pytaniu o zgdany jezyk mozemy
zaoferowac najlepszy mozliwy serwis.

Aktywne konto jest bezwzglednie konieczne do sparowania bramki Lorch Connect.

2. W jaki sposéb bramka Lorch Connect tgczona jest z moim kontem?

Do procesu parowania bramki Lorch Connect (w dalszej cze$ci LCG) uzytkownik loguje sie w aplikacji
Lorch Connect przy uzyciu swoich danych dostepowych konta. Za posrednictwem potgczenia Bluetooth
nastepuje wymiana znacznika miedzy aplikacjg a bramka. Przy uzyciu tego znacznika bramka Lorch
Connect jest jednoznacznie przypisywana na portalu do tego konta.

3. Jak moge uzyskac z zewnatrz dostep do bramki Lorch Connect?

Wygodne nawigzanie potaczenia z bramka Lorch Connect mozliwe jest za posrednictwem punktu
dostepowego Bluetooth przy uzyciu aplikacji Lorch Connect dla systemu Android i IOS. W tym miejscu
operator prowadzony jest przez konfiguracje punkt po punkcie.

4. Gdzie moge znalez¢ adres MAC?
Adresy MAC sieci WLAN, LAN i Bluetootha wydrukowane sg na tabliczce znamionowej bramki.

5. Jakie mozliwosci konfiguracji sieci s dostepne?

Stosownie do potrzeb mozna potgczy¢ bramke Lorch Connect za po$rednictwem sieci WLAN lub sieci
LAN. Mozna to zmieni¢ rowniez p6zniej za pomocg aplikacji Lorch Connect.

Standardowo dla konfiguracji sieci na elemencie klienckim (bramce Lorch Connect) wybrany jest
protokét DHCP.

Klienta DHCP mozna dezaktywowac w aplikacji i wowczas przeprowadzi¢ konfiguracje sieci recznie
(IPv4).

6. Czy urzadzenie automatycznie potaczy sie ponownie z portalem Lorch Connect?
Ustawienia sieci zapisywane sg w pamieci bramki Lorch Connect. Z chwilg wigczenia bramki
automatycznie tgczy sie ona z portalem Lorch Connect przy uzyciu zapisanych ustawien sieci.

7.Jak mozna opuscic sie¢ lub przypisa¢ bramke Lorch Connect do nowego konta?

Bramke mozna zresetowac z powrotem do ustawien fabrycznych przez nacisniecie przycisku.
Resetowane sg wéwczas ustawienia sieci oraz przynalezno$¢ do konta. Za pomocga aplikacji bramki
Lorch Connect mozna przypisac jg do nowego konta.

8. Jakie ustawienia zapory sieciowej musze wprowadzi¢ w mojej sieci?
Port 8883 jest wymagany do przesytania danych do portalu. Musi to by¢ dozwolone dla nastepujacej
domeny:

¢ mgqtt.lorchconnect.eu

Potaczenie wychodzace przez port 22 jest uzywane dla ustugi aktualizacji. Jesli port ten nie jest
dostepny, potgczenie jest nawigzywane przez port 443 lub port 80. Te potgczenia wychodzgce musza
by¢ autoryzowane dla nastepujgcych domen:

e api.connect.jfrog.io
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smart welding

e connect.jfrog.io
e remote.connect.jfrog.io
o forwarding.connect.jfrog.io
Brama uzywa portu 53 do rozpoznawania nazw (DNS), aby méc rozpoznaé powyzsze systemy.

9. Co sie stanie, jesli urzadzenie ulegnie awarii lub zostanie skradzione? Czy mozna wowczas
roztgczyc¢ potgczenie z zewnatrz?
Tak, mozna zablokowa¢ dostep do portalu Lorch Connect dla okreslonych bramek.

10. W ktérych krajach mozna korzysta¢ z Lorch Connect i jak moge wywota¢ moje dane

z bramki Lorch Connect?

Bramka Lorch Connect dopuszczona jest do stosowania na rynku europejskim oraz w Australii i Nowej
Zelandii. Portal Lorch Connect mozna wywotac niezaleznie od lokalizacji za posrednictwem wszystkich
powszechnie uzywanych przegladarek internetowych. Na Twoim koncie gromadzone sg wszystkie
informacje dotyczgce sparowanych przez Ciebie bramek. Konto Lorch Connect mozna utworzy¢ na
stronie internetowej connect.lorch.eu.

11. Czy wystepujg minimalne wymagania dotyczgce potaczenia internetowego (LAN/WLAN)

i jaki standard WLAN jest uzywany?

Do transmisji danych spawania wymagane jest potgczenie > 100 kbit/s. Do aktualizacji wymagane jest
potaczenie > 500 kbit/s.

WLAN: Mozliwe jest korzystanie z potgczenia 2,4 GHz w standardzie B, G, N lub potgczenia 5 GHz

w standardzie AC.

LAN: predkos¢ Ethernetu 10/100 Mbit/s

12. Czy moge korzystac z bramki Lorch Connect rowniez bez dostepu do istniejgce;j sieci?
Dzieki pojemnosci pamieci offline bramki mozliwe jest zarejestrowanie spoin nawet do 30 dni. Wazne
jest przy tym tylko, aby bramka byta juz sparowana z kontem klienta. Mimo to zaleca sie permanentne
potaczenie bramki, poniewaz przy braku potaczenia niemozliwa jest komunikacja miedzy portalem

a bramka i analizy na portalu nie moga by¢ aktualizowane.

13. Czy moge taczy¢ bramke z ré6znymi spawarkami?

Dla przyporzadkowania danych spawania wiodacy jest zawsze numer seryjny urzadzenia. W przypadku
urzadzen serii S, MicorMIG, MicorMIG Pulse oraz serii R numer ten przekazywany jest automatycznie za
posrednictwem magistrali CAN. W pozostatych seriach numer ten nalezy wprowadzi¢ recznie. Jezeli
nastepnie bramka zostanie potgczona z innym urzgdzeniem, konieczna jest ponowna reczna zmiana
numeru seryjnego.

14. Jaki protokét wykorzystywany jest do komunikacji i jak zabezpieczone jest potgczenie?
Do transmisji danych miedzy bramkg Lorch Connect a portalem uzywany jest protokét MQTT.
Wszystkie dane sg szyfrowane przez TLS. Tozsamos¢ bramki zabezpieczona jest przez kryptografie
klucza publicznego (public private key pair). Klucz prywatny (private key) nie moze przy tym opuscic¢
modutu bezpieczenstwa urzadzenia.

15. Na co nalezy zwrdéci¢ uwage, jezeli w mojej sieci wystepuje filtr adreséw IP lub MAC?

Jezeli uzywany jest filtr IP, konieczne jest nadanie bramce statycznego adresu IP. Ten adres IP musi by¢
wczesniej udostepniony przez dziat IT.

Dla statycznych adresow IP konieczna jest reczna konfiguracja sieci bez protokotu DHCP.

Jezeli uzywany jest filtr MAC, bramka moze by¢ potgczona z siecig jak zwykle za posrednictwem
protokotu DHCP. Adres MAC bramki musi by¢ wcze$niej zarejestrowany przez dziat IT.

16. W jaki sposdb zabezpieczone sg dane klienta w przypadku Lorch Connect?
Wszystkie dane w obrebie Lorch Connect traktowane sg zgodnie z wymaganiami RODO. Centra
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obliczeniowe Lorch Connect wykorzystywane na obszarze Unii Europejskiej podlegajg europejskim
wytycznym w sprawie ochrony danych.

Nasi ustugodawcy chmury spetniajg wymagania typowych standardéw bezpieczeristwa (ISO 27001, ISO
27017,1S0 27018, SOC 1/2/3, PCI DSS oraz CSA STAR).

17. Dlaczego w przypadku aplikacji dla systemu Android musze aktywowac udostepnienie
lokalizacji?

Wraz z systemem operacyjnym Android 6.0 Google zmienia swoje zgdania uprawnien. Z tego wzgledu
wymagane jest uprawnienie do lokalizacji, aby potgczy¢ bramke Lorch Connect z urzgdzeniem Android.
Lorch nie rejestruje ani nie zachowuje Twojej lokalizacji.

18. Jak duza jest szybkos¢ prébkowania, jak czesto rejestrowane sg dane spawania?
Dana spawania rejestrowane sg bezposrednio, tzn. co sekunde.

19. Jak czesto dane przesytane sg do chmury?
Dane spawania zapisywane sg w pamieci bramki i przekazywane do chmury co 15 min.

20. Z kim moge sie skontaktowac w przypadku probleméw?

W sprawie pytan dotyczacych funkcji portalu lub przebiegu parowania prosze kontaktowac sie

z whasciwym sprzedawca lub ewentualnie terenowym pracownikiem obstugi.

W przypadku probleméw z zalogowaniem sie lub dostepnoscia skontaktuj sie z numerem serwisu
podanym na portalu lub pocztg elektroniczng na adres service@lorchconnect.eu.

Wiecej informacji: www.lorch.eu
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