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Lorch Connect

1. Proc je pro vytvoreni uctu nutné uvést rlizné udaje, jako napriklad e-mailovou adresu pro
fakturaci?

Sdéleni dotazovanych dajl je nutné pro moznost nabidky Uplného a spravného (zkusebniho)
predplatného. Kromé toho vdm muZeme napfiklad na zakladé dotazu na pozadovany jazyk nabidnout
co nejlepsi servis.

Pro parovani Lorch Connect Gateway je nezbytny aktivovany ucet.

2. Jak se navazuje spojeni Lorch Connect Gateway s uctem?

Pro proces parovani Lorch Connect Gateway (nasledné nazyvany LCG) se uZivatel pfihlasi svym
pfistupem k Uctu do aplikace Lorch Connect. Spojenim Bluetooth bude predan token mezi aplikaci a
Gateway. Timto tokenem je LCG v portalu jednoznacné pfifazen k tomuto uctu.

3. Jakou mam moznost pristupu k Lorch Connect Gateway zvenci?
K LCG Ize zcela pohodIné pristupovat pres pristupovy bod Bluetooth prostfednictvim aplikace Lorch
Connect pro Android a 10S. Zde probiha krok za krokem provedeni konfiguraci.

4. Kde mohu najit adresu MAC?
Adresy MAC pro WLAN, LAN a Bluetooth jsou vytiStény na typovém Stitku Gateway.

5. Jaké moznosti konfigurace sité mam k dispozici?

LCG mUZe byt podle potreby pripojeno pfes WLAN nebo LAN. To Ize zménit i dodate¢né pomoci aplikace
Lorch Connect.

Jako standard pro konfiguraci sité je u clienta (LCG) zvoleno DHCP.

Client DHCP Ize v aplikaci deaktivovat a konfiguraci sité pak provést manualné (IPv4).

6. Spoji se pristroj s portdlem Lorch Connect opét automaticky?
Nastaveni sité bude uloZzeno v LCG. Jakmile je zapnuta Gateway, spoji se LCG automaticky pfes uloZzena
nastaveni sité s portalem Lorch Connect.

7. Jak Ize sit opét opustit nebo pfifadit Lorch Connect Gateway k novému uétu?

Gateway Ize stiskem knofliku opét resetovat do tovarniho nastaveni. Pfitom jsou nastaveni sité a
prislusnost Uctu resetovany. Pomoci aplikace Lorch Connect Gateway Ize Gateway prifadit k novému
uctu.

8. Jaka nastaveni firewallu musim provést ve své siti?
Pro pfenos dat do portalu je potfebny port 8883. Ten musi byt v obou smérech otevieny pro nasledujici
doménu:

e maqtt.lorchconnect.eu

Pro Update Service jsou potfebné porty 22, 53, 80, 443. Ty musi byt v obou smérech oteviené pro
nasledujici domény:

e api.connect.jfrog.io

e connect.jfrog.io

e remote.connect.jfrog.io

o forwarding.connect.jfrog.io

9. Co se stane, kdyz pristroj vypadne nebo bude odcizen, Ize pak spojeni externé prerusit?
Ano, pFistup k portalu Lorch Connect Ize pro urcité Gateway zablokovat.
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10. V jakych zemich Ize pouzivat Lorch Connect a jak mohu zobrazit sva data z Lorch Connect
Gateway?

Aplikace Lorch Connect Gateway je urcena pro evropsky trh, zemé Australie a Novy Zéland. Portal Lorch
Connect Ize nezavisle na misté zobrazit prostfednictvim vSech béznych webovych prohlizecl. Ve vasem
U¢tu jsou soustFed&ny viechny informace vami sparovanych Gateway. U¢et Lorch Connect Ize vytvofit
na adrese connect.lorch.eu.

11. Existuji minimalni pozadavky na internetové pfipojeni (LAN / WLAN) a jaky se pouziva
standard WLAN?

Pro pfenos svarovacich dat je potfebné spojeni >100 kBit/s. Pro aktualizaci je potfebné spojeni >500
kBit/s.

WLAN: MUZe byt vyuzivano pripojeni 2,4 GHz se standardem B, G, N, nebo 5 GHz se standardem AC.
LAN: Rychlost Ethernet 10/100 MBit/s.

12. Mlizu pouzivat Lorch Connect Gateway i bez pfistupu ke stavajici siti?

Diky kapacité offline paméti Gateway mohou byt svarové spoje ulozeny az po dobu 30 dnd. Dalezité
pfitom je, aby byl Gateway jiz sparovan na zakaznickém Uctu. Pfesto se doporucuje permanentni
pripojeni Gateway, protoZe bez pfipojeni nemUZze probihat komunikace mezi portdlem a Gateway a
nemohou byt aktualizovana vyhodnoceni v portalu.

13. Mzu spojit Gateway s riznymi svafovacimi pfistroji?

Pro pFifazeni svarovacich dat k zafizeni je vzdy podstatné sériové Cislo zafizeni. U zafizeni série S, série
MicorMIG, série MicorMIG Pulse a série R je toto Cislo automaticky pfenaseno pres sbérnici CAN. U
dalSich sérii musi byt toto &islo zadano manualné. Pokud je pak Gateway spojena s jinym zafizenim, je
nutné sériové Cislo opét manualné zménit.

14. Jaky protokol se pouziva ke komunikaci a jak je spojeni chranéno?

Pro pfenos dat mezi LCG a portalem se pouziva zpravovy protokol MQTT. VSechna data jsou Sifrovana
prostfednictvim TLS. Identita Gateway je chranéna pres par verejného a privatniho klice. Privatni kli¢
pritom nemdze opustit bezpecnostni prvek pfistroje.

15. Na co je tfeba davat pozor, pokud je v mé siti zalozen filtr IP nebo MAC?

Pokud se pouziva IP filtr, musi byt pro Gateway zadana staticka IP adresa. Tato IP adresa musi byt
pfedem schvalena od IT.

Pro statické IP adresy je nutnd manualni konfigurace sité bez DHCP.

Pokud se pouziva MAC filtr, Ize Gateway pripojit do sité prfes DHCP obvyklym zpUsobem. Adresa MAC
Gateway ale musi byt pfedem zaznamenana ze strany IT.

16. Jak jsou u Lorch Connect chranény zakaznické udaje?

VSechny udaje jsou ve spolecnosti Lorch Connect oSetfeny v souladu s GDPR. Vypocetni centra v rémci
EU, vyuZivana spolecnosti Lorch Connect, podléhaji evropskym smérnicim na ochranu dat.

Nasi poskytovatelé cloudovych sluzeb splfiuji bézné bezpelnostni standardy (ISO 27001, ISO 27017, ISO
27018, SOC 1/2/3, PCI DSS a CSA STAR).

17. Pro¢ musim aktivovat povoleni sdileni polohy u aplikace v Androidu?

U verze Androidu OS 6.0 Google méni své poZzadavky tykajici se opravnéni. Proto je potfebné povoleni
sdileni polohy pro spojeni Lorch Connect Gateway s pfistrojem Android. Lorch vasi polohu
nezaznamenava ani neziska.

18. Jak vysoka je rychlost snimadni, jak ¢asto jsou zaznamendvana svarovaci data?
Svarovaci data jsou zaznamendavana bezprostfedné, tzn. kazdou sekundu.

19. Jak casto jsou data zasildna cloudu?
Svarovaci data jsou ukladana na Gateway a kazdych 15 min pfenasSena do cloudu.
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20. Koho mohu kontaktovat pfi problémech?

V pripadé dotazl ohledné funkci portélu nebo postupu parovani prosim kontaktujte prislusného
prodejce nebo pfip. pracovnika externiho servisu.

PFi problémech s pfihlaSenim nebo dosaZitelnosti se obratte na tel. Cislo servisu uvedené na portalu
nebo na e-mail service@lorchconnect.eu.

DalSi informace: www.lorch.eu


http://www.lorch.eu/

